CEN TS 16702-1 - Elektronicky vybér poplatkud (EFC) - Zabezpecené monitorovani pro
autonomni systémy vybéru mytného - Zkouseni shody

Aplikacni oblast: Elektronicky vybér poplatk{ (EFC)

Pocet stran: 101

Zavedeni normy do €SN: originalem
Rok zpracovani extraktu: 2015
Skupina témat: Zabezpeceni a kontrola
Téma normy: Kontrola ddvéryhodnosti

Charakteristika tématu: RozsiFeny kontrolni mechanismus pro zajisténi dlvéryhodnosti dat tykajicich se vyuZziti silni¢ni
infrastruktury

Uvod, vysvétleni vychodisek

Popis architektury, hierarchie, roli a vztaht objektd

Popis vztahu a pozice procesu kontroly v ramci bezpecnostniho ramce.

Popis procesu / funkce / zpusobu pouZiti

Definice konceptu a procesl zahrnutych v kontrolnim mechanismu. Definice procest pro zpracovani itinerare. Definice procest
pro kontrolu mytnych deklaraci. Definice proces( pro spravu bezpecnostnich klica.

Popis rozhrani / API / struktury systému

Vyuziti transak¢nich primitiv z jinych norem (12813 a 12855). PoZzadavky na sluzby nizsich vrstev. Jména API funkci a parametry.
Definice pravidel pro vyménu informaci mezi poskytovatelem sluzby a vybérc¢im mytného.

Definice protokolu / algoritmu / vypoctu

Popis vyuZiti kryptografickych nastroji v ramci hashovacich funkci, certifikatl a digitalnich podpisd.

Definice reprezentace dat / fyzikalniho vyznamu

Reprezentace datovych struktur v ASN.1. Definice datovych struktur pomoci UML diagramd.

Definice konstant / rozsahti / omezeni

Uvod

Tato norma je soucasti sady technickych norem zabezpeceného monitorovani pro autonomni systémy. Umoziuje, v kombinaci

s regulérni kontrolou dodrzovanl prawdel podle ISO/TS 12813 vybudovat duveru me2| Subjektemvyberu mytneho

s jiz definovanymi v ISO/TS 12813, jez umoiﬁujf lepSi kontrolu rizik, plynoucich z neexistence daného pFedpokIadu a sice
eX|stence duvery k poskytovatell sluzby a jeho OBE. PoskthJe subjektu pro vybér mytného zpUsob, jakym ovéfit dlvéryhodnost

CEN/TS 16702 se sklada z nasledujicich ¢asti:
o (Cast 1: Zkouseni shody

o (Cast 2: Dlivéryhodny zdznamnik

Poznamka: Extrakt uvadivybrané kapitoly popisovaného dokumentu a pfejima pavodni islovani kapitol.

UzZiti
Cilem &asti 1 popisovaného dokumentu je definice transakci mezi poskytovatelem sluzby (centralni systém a OBE) a subjektem

monitorovani - kontroly shody je vhodna pro obé vySe zmifiované role, napt. v rdmci nasledujicich procesu:

e Ustanoveni divéry mezi rolemi, bez ohledu na typ mytného rezimu

e Poskytovani diikazl akceptovatelnych soudem

Metoda je rovnéz vhodna k pouZiti jak pro lokalni mytné schémata, tak pro interoperabilni systémy, nap¥. Evropska sluzba
elektronického mytneho (EETS).
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1. PFfedmét normy

Cilem popisovaného dokumentu je definice dat a transakci v rdmci kontroly shody a zabezpeceného monitorovani. Toto
zahrnuje nasledujici aspekty:

Koncept a procesy definované pro zabezpecené monitorovani{

Definice transakci za ucelem kontroly (a zaroven vyuZiti jiz existujici transakce, resp. dat ziskanych z transakci,

deflnovanych v CEN ISO/TS 12813 a EN [SO 12855)

Popis technickych a organizac¢nich nastrojd zahrnutych v zabezpeceném monitorovani

Vzajemné vztahy mezi jednotlivymi zaucastnénymi entitami (OBE, domény subjektu pro vybér elektronického mytného
a poskytovatele sluzby elektronického mytného).

Popisovany dokument se rovnéZ zabyva popisem vzajemnych vztah( jednotlivych alternativ v rdmci domén poskytovatele
sluzeb a subjektu pro vybér mytného.

Popisovany dokument rovnéz Gzce souvisi s normou CEN/TS 16439, a sice jako mnoZina konkrétnich nastroji definovanych pro
pouziti pfi vyskytu hrozeb, definovanych v této normé:

Hrozby pFifazené uzivateli
o Manipulace vedouci k neschopnosti registrace, nespravna registrace uziti silni¢ni infrastruktury

o Manipulace vedouci ke ztraté dat souvisejicich s uzitim silni¢ni infrastruktury

Hrozby pfifazené poskytovateli sluzby elektronického mytného
o Modifikace dat ziskanych z OBE
o Chybna interpretace dat z OBE

o Chybna konfigurace OBE

2. Souvisici normy

CSN ISO/IEC 29100 Informaéni technologie - Bezpe&nostni techniky - Ramec soukromi

CSN ISO 17573:2012 Elektronicky vybér poplatk(i (EFC) - Architektura systém( zpoplatiujicich vozidla

3. Terminy a definice

Kapitola obsahuje 24 termint a definic souvisejicich s touto technickou specifikaci.

Kli¢ové terminy jsou nasledujici:

3.2

autentikator (Authenticator)

data siouZici k autentizaci, kterd mohou byt zasifrovana

3.9

zmrazeni itinerare (itinerary freezing)
registrace itinerare a nesporné prihlaseni se k nému

3.15

itinerarovy zdznam (itinerary record)
atomicky datovy prvek, ktery popisuje uziti silni¢ni sité nebo vozidla

3.17

zmrazeni v realném cCase (real-time freezing)
zmrazeni kazdého itinerdfového zaznamu, jakmile se jeho akvizici ukon¢ilo pouzivani dlvéryhodného zdznamniku

3.18

zkouseni shody bezpecneho monltorovanl (secure mon/tor/ng comp//ance check/ng)
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vykaz o mytném (to// declaration)

3.22

divéryhodny zaznamnik (trusted recorder)

logickd entita schopna kryptografickych funkci, poskytujici OBE sluzby zabezpeceni zahrnujici ddvérnost a integritu dat,
autentizaci a nepopiratelnost

DalSi terminy a zkratky z oboru ITS jsou obsaZeny ve slovniku ITS terminology.

4. Symboly a zkratky
Tato kapitola obsahuje 30 zkratek (nasledujici seznam uvadi pouze klicové zkratky):
SM_CC- zkousSeni shody bezpecného monitorovani (Secure Monitoring Compliance Checking)

Dalsi terminy a zkratky z oboru | TS jsou obsazeny ve slovniku Nazvoslovi ITS (www.itsterminology.org).

5 Procesy

Tato kapltola predstaVUJe konceptualm ramec pozadavkd na systémy a zar|zen| Jez zabezpecene monltorovam - kontrolu

a jejich vzajemné vazbyv ramci procesu zpracovani itinerare.

Reprezentace uiitl’ siIniEnl' infrastrukturyje uloiena v OBE ve formé tzv. ItineréFe, jenz je zpracovén (v redlném Ease Ei S pevné

znemoznuje nedetekovatelnou pozd€jSi manipulaci ¢i vyménu dat |t|nerare Proces zmrazeni je definovan v nasledupach
variantach:

® zmrazeni v redlném Case: Predpoklada se existence diveéryhodného zafizeni (tzv. ddvéryhodny zéznamnik) v OBE, jezZ je
schopné provést operaci vytvoreni digitalniho podpisu pro itineradr v realném case;

° Zmrazenl’ po deklaracfch' ItineréF je digitélné podepsén vcentrélm’m systému poskytovatele sluiby elektronického

Toll Declaration).

Mimi procesu Zmrazenl' itineréFe poskytuje zkouéem’ shody poskytovateli sluiby néstroje pro kontrolu konzistence mezi reporty

e Kontrola zmrazeni itinerare (Checklng of Itlnerary Freezing - CIF) - kontrola uloZenych itinerdrd na zakladé pozorovani
uziti silni¢ni infrastruktury - tj. ndhodnych kontrol

e Kontrola mytnych deklaraci (Checking of Toll Declaration - CTD) - kontrola spravnosti mytnych deklaraci na zakladé

agregace"c'j'é't"i']'é'anotlivych itinerard T

e Proces zadosti o zpétnou kontrolu pfi nélezu nekorektnich Udajld (v pripadé detekce problému s daty ulozenymi
v itinerari)

e PFistup k datdm mytného kontextu (tyto data se tykaji nastaveni procesl tvorby itinerare)

e Sprava zabezpecovacich klic{

Kapitola popisuje vyse zminéné procesy a rovnez definuje pozadavky na jejich funkcnost z hIediska pozadovanych rys a roli

6 Transakce
Tato kapitola popisuje sémantiku dat, jez jsou zpracovany procesy definovanymi v pfedchozi kapitole (napr. data itinerare,
transakce kontroly shody meZ| OBU a subJektem pro vybér mytného, transakce kontroly shody me2| centralnimi systemy

protokolovych datovych jednotek deﬂnovanych v ISO 12855. Jedna se napf. o:

¢ TollDeclarationADU - datova jednotka obsahujici mytné deklarace

e AckADU - datova jednotka obsahujici potvrzujici mechanismus

Popisovany dokument rovnéz definici svych vlastnich transakci (a tudiz i protokolovych jednotek) poskytuje rozsifeni definice
rozhrani mezi poskytovatelem sluzby a subjektem pro vybér specifikované v ISO 12855.
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Pro kazdou transaka me2| subjektem pro vybér elektronického mytného a poskytovatelem sluzby elektronického mytného jsou

deklarace, kontrola |t|nerare)

e pravidlo pro poskytovatele sluzby specifikujici podporu dané transakce (napf. moZnost iniciovat Ci odpovédét na
transaku)

7 Zabezpeceni

Tato kapitola definuje zabezpecovaci prvky implementované v zabezpeCeném monitorovani. Mezi tyto prvky patfi nasledujici:
e Bezpecnostni funkce a entity:
o Hashovaci funkce - pouzité jako hashovaci algoritmus pro zmrazeni itinierare
© MAC - pfipad symetricke autentizace dat itinerare

o Digitalni podpis - pfipad asymetrické autentizace dat itinerare

o VereJne klice, certlﬂkaty a CRL - referencm datove atrlbuty p02|te k |dent|f|kaC| verejnych a soukromych k||cu

obsahovat rozsiteni specifikujici napr. zakladni omezujici podminky ¢i predpokladané pouZiti kli¢d)

® Sprava bezpecnostnich klica:
o Proces vymény kli¢t mezi zG¢astnénymi stranami

o Generovani kli¢l a certifikacni proces

e Charakteristiky ddvéryhodného zaznamniku a modulu SAM v ramci verifikatniho procesu (nikoliv poZadavky na
technickou funkcionalitu - ty jsou definovany v ¢asti 2 CEN/TS 16702).

PFiloha A (informativni) - Specifikace datovych typu

Priloha A obsahuje definici datovych typl ve formatu ASN.1. Definice pokryvaji datové typy vztahujici se k entitdm a funkcim

pouZitym v rdmci zabezpeceného monitorovani - kontroly shody.

Pfiloha B (normativni) - Formula¥ PICS

Priloha B obsahUJe tabulky prododatecne informace o zkouSeni implementace protokolu (napf. podporované typy

PFiloha D (informativni) - Relevantni hrozby
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https://www.standardland.cz/abstraktni-syntaxe-zpusobu-zapisu-jedna/d14?appgroups=1
https://www.standardland.cz/dodatecne-informace-o-zkouseni-implementace/d492?appgroups=1
https://www.standardland.cz/transakce/d2763?appgroups=1
https://www.standardland.cz/transakce/d2763?appgroups=1
https://www.standardland.cz/transakce/d2763?appgroups=1
https://www.standardland.cz/transakce/d2763?appgroups=1
https://www.standardland.cz/transakce/d2763?appgroups=1
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Pfiloha D obsahuje souhrn relevantnich moznosti itokll na provoz elektronického mytného systému. RovnéZz prezentuje

s daty souvisejicimi s uZitim silni¢ni infrastruktury, pouzivani simulatoru OBE

Pf¥iloha E (informativni) - Zaklady konceptu SM_CC

hlavnich rozhodnuti a mozné dal3f alternativy, napt.. T
® Jaky je Ucel zabezpeceného monitorovani a kontroly shody
* Jak zkousen shody funguje

® Proc je nutna dalsi norma vzhledem k existenci ISO 12813
PFiloha F (normativni) - PouZziti této technické specifikace v rdmci EETS

(nicméné popisovany dokument nema primou souvislost s pozadavky uvedenymi v Rozhodnuti EC 2009/750/EC).

Souvisici terminy

® spojity vykaz o mytném

© Silmos, s.r.o. 2018 - 2025. Pomdizeme Vam se zorientovat v oboru Dopravni telematiky a najit spravnou normu.
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https://www.standardland.cz/system/d2659?appgroups=1
https://www.standardland.cz/utok/d2881?appgroups=1
https://www.standardland.cz/palubni-zarizeni/d1676?appgroups=1
https://www.standardland.cz/zduvodneni-overeni/d3194?appgroups=1
https://www.standardland.cz/zkouseni-shody/d3201?appgroups=1
https://www.standardland.cz/iso-12813/t855?appgroups=1
https://www.standardland.cz/iso-12813/t855?appgroups=1
https://www.standardland.cz/sluzba/d2475?appgroups=1
https://www.standardland.cz/mytne/d1437?appgroups=1
https://www.standardland.cz/d2550?appgroups=1
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