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Externí podpůrný systém (ESS) pro zabezpečení;
Provozování a údržba ESS pro zabezpečení;
Řízení zabezpečení.

Jednotlivá rizika jsou uvedena v článcích kapitoly 6 dále.

Článek 4.3 přináší přehled základních systémů, jak jsou popsány v předchozích částech ISO/TR 17427.

Na závěr kapitoly 4 jsou uvedena rizika, která nejsou normou považována za rizika základních systémů. Jako příklad jsou
uvedena rizika vztažená k vozidlovým systémům. Jelikož vozidlový systém není systémem základním, mají být jeho rizika
vyhodnocena a posouzena stejně jako např. bezpečnostní vybavení vozidla a popisovaná technická zpráva se na ně tedy
nevztahuje. Nicméně jsou de<nována taková rizika základních systémů, která souvisí s externími systémy, jako spolehlivost dat
z těchto systémů, pokud se na jejich základě činí rozhodnutí, rizika spojená se zpracováním těchto dat a rizika spojená
s poskytováním dat uživatelům jiných systémů.

5 Nástroje pro vyhodnocení rizik

V této kapitole (rozsah 4 strany), resp. její první podkapitole, jsou vyjmenovány další čtyři typy rizik, kterým mohou nasazované
základní systémy čelit. Jedná se o:

Technologické riziko;
Technické riziko;
Finanční riziko;
Odpovědnost.

Každé z těchto rizik je velice stručně popsáno v příslušné podkapitole.

Dále jsou uvedeny fáze vyhodnocení rizik, které mají být záměrně jednoduché a výsledky gra<cky názorné. Jednotlivé kroky
sestávají z:

Kalkulace příslušných pásem (rozsahu) nákladů na zmírnění rizik;
Kalkulace příslušné doby potřebné ke zmírnění rizik;
Extrapolace kalkulací pro každou kategorii a identi<kaci výsledku bodem nebo značkou (myšleno v grafu nebo matici
pravděpodobnosti výskytu rizika a jeho dopadu).

Kapitola pokračuje vysvětlením postupu vyhodnocení rizika, jehož základem je matice na obrázku 1.

 

Obrázek 1: Matice vyhodnocení rizika

Ve znázorněné matici jsou v řádcích uvedeny pravděpodobnosti výskytu rizik, ve sloupcích jejich důsledek. Zeleně jsou
vyznačeny buňky, které znamenají malé riziko (buď je nízká pravděpodobnost vzniku rizika, nebo míra dopadu jeho důsledku),
žlutě je riziko střední a červeně riziko velké. Dále jsou uvedeny příklady tabulek, ve kterých jsou uvedeny pravděpodobnosti
výskytu rizika, nákladů na zmírnění doby potřebné ke zmírnění rizik atd., které mají být v rámci každého vyhodnocovacího
procesu vytvořeny na míru danému systému. Na základě těchto tabulek (tabulky „pravděpodobnosti výskytu“ a tabulky „míry
důsledku“) je pak do matice umístěna značka do buňky se souřadnicemi přiřazené pravděpodobnosti rizika a jeho důsledku.

Na závěr kapitoly jsou vyjmenována rizika základních systémů a jejich rozdělení do dvou hlavních kategorií: Rizika spojená
s jedním (individuálním) základním systémem a rizika spojená s více základními systémy.

6 Rizika základních systémů

Tato kapitola (rozsah 13 stran) popisuje konkrétní rizika navržená ke zvážení při nasazování základních systémů. Každé riziko je
popsáno jednoduchou tabulkou s pěti odstavci. Uvedena je možná příčina vzniku rizika, popsány jeho důsledky,
pravděpodobnost a zásahy pro snížení či zmírnění rizika.

Ve dvou hlavních kategoriích je tímto způsobem popsáno celkem deset rizik.

Kategorie rizik spojených s individuálním základním systémem:
a. Včasné nasazení;
b. Vztahy mezi základním systémem a externími subjekty;
c. Adekvátní personální obsazení pro obsluhu a údržbu.

Kategorie rizik spojených s více základními systémy:

https://www.standardland.cz/cen-iso-ts-17427/t1049?sources=10


a. Role a podoba základní certifikační autority;
b. Externí podpůrný systém (ESS) pro zabezpečení;
c. Provozování a údržba ESS pro zabezpečení;
d. Řízení zabezpečení;
e. Řízení výkonnosti systému;
f. Ochrana soukromí;
g. Certifikace zařízení.

Na závěr kapitoly je uvedeno zvážení dalších rizik v tom smyslu, že popisovaná technická zpráva poskytla návod na způsob
přemýšlení o rizicích a jejich vyhodnocení, ale že vyjmenovaná rizika nemusí být zdaleka konečná a v každém případě by se
hodnotitel rizik nasazovaného základního C-ITS měl snažit o vytvoření seznamu doplňujících rizik a jejich vyhodnocení.
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